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Lo	scenario	
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Hyperconnected	world	

3	h$p://blog.euromonitor.com	

•  Il	computer,	protagonista	in	tu7e	le	funzioni	di	una	
organizzazione	
–  Amministrazione	
–  RapporC	con	i	clienC	
–  Produzione	
–  Approvvigionamento	
–  Cloud	
–  Presenza	sul	web	
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La	complessità	è	nemica	della	sicurezza	

•  Internet	è	un	sistema	estremamente	complesso	
–  persone	
–  disposi%vi	e	applicazioni	
–  interazioni	
–  maggiore	probabilità	di	errore	in	fase	di		

proge7o	e	sviluppo	

•  Un	sistema	complesso	ha	una	superficie	di	a7acco	
ampia	

•  Difenderlo	significa	rendere	sicura	l’intera	superficie	di	
a$acco.		

•  Ma	per	l’avversario	è	sufficiente	trovare	una	sola	
vulnerabilità.		

4	h$p://nymag.com/selectall/2017/01/the-internet-of-things-dangerous-future-bruce-schneier.html	

Bruce	Schneier	
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Vulnerabilità	nei	sistemi	soWware	
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(Common	VulnerabiliCes	Scoring	System)	
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Facebook	security	issue	50m+	accounts	

Facebook	Security	Update	

Originally	published	on	September	28,	2018	at	9:41AM	PT		

Our	inves1ga1on	is	s1ll	in	its	early	stages.	But	it’s	clear	that	
a,ackers	exploited	a	vulnerability	in	Facebook’s	code	that	
impacted	“View	As”	a	feature	that	lets	people	see	what	
their	own	profile	looks	like	to	someone	else.	This	allowed	
them	to	steal	Facebook	access	tokens	which	they	could	
then	use	to	take	over	people’s	accounts.		

6	h$ps://newsroom.b.com/news/2018/09/security-update/	
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Il	”cerchio	della	fiducia”	

7	

Robert	De	Niro	e	Ben	SCller	in	“Ti	presento	i	miei”	
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Fiducia	nel	mondo	virtuale	

•  Nel	mondo	virtuale	si	può	concedere	fiducia		
–  fra	persone	
–  fra	disposiCvi	
–  fra	applicaCvi	soWware	

	limitatamente	ad	alcuni	ambiC	

•  Pericolo:	Si	può	facilmente	concedere		
ampia	fiducia	in	base	a	pochi	indizi	

•  A7enzione:	La	fiducia	non	può	essere	transi%va	
–  fra	coppie	di	enCtà,	relazioni	di	fiducia	in	ambiC	diversi		
–  difficile,	se	non	impossibile,	da	controllare	

8	



http://pralab.diee.unica.it 

Entrare	nel	cerchio	della	
fiducia	
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Come	ispirare	fiducia?	
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“Carin
i	e	Co

ccolo
si”	
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Kill-chain	di	un	a$acco	

11	
TrendMicro	
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email	spam	
2017	staCsCcs	

12	h$ps://securelist.com/spam-and-phishing-in-2017	
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Credibilità	dei	falsi	

•  Ambiguità	testo	

•  Manipolazione	dei	contenu%	mul%mediali	
–  Possono	essere	state	modificate	in	modo	realisCco	
–  Possono	essere	vere	ma	fuori	contesto	
–  Possono	rappresentare	una	de$aglio	marginale	
–  ecc.	

•  Nei	media	sociali,	credibilità	basata	su	numero	like,	
condivisioni,	ecc.	

13	

G.	Boato	et	al,	Towards	Mul1media	Opinion	Mining,	2009	
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SoWware	creato	per	ingannare	

•  SoKware	sofis%cato	per	creare	contenu%	mul%mediali	
verosimili	
–  contenuC	mulCmediali	a$ribuibili	a	noCziari	a$endibili	
–  annunci	fasulli	sui	social	network	
a$ribuiC	a	personaggi	pubblici	

14	

TrendMicro, The Fake News Machine: How Propagandists Abuse the Internet and Manipulate the Public, Giugno 2017
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			Threat	Landscape	2017	

15	

h$ps://www.enisa.europa.eu/publicaCons/enisa-threat-landscape-report-2017	
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Malware	

16	
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ObfuscaCon	and	Evasion	

•  Tecniche	di	programmazione	di	malware	
–  Codice	offuscato	per	ingannare	strumenC	di	analisi	sta1ca		

–  Rilevazione	di	esecuzione	in	sandbox	per	ingannare	
strumenC	di	analisi	dinamica	

–  Imitazioni	di	applicazioni	leginme	

•  Social	Engineering	
–  Spam,	Phishing,	social	networks		

– Malware	nascosto	in	documenC	e	applicazioni	
apparentemente	leginmi		

17	
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Obfuscated	and	Evasive	Malware	
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2013	

2015	
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Machine	Learning	&	Malware	Analysis	

•  AI	and	ML	are	important	tools	in	the	area	of	cyber-security.	
They	can	be	used	for	context	discovery	in	the	area	of	
Threat	Intelligence	(TI).	

•  Use	of	ML	and	AI	in	the	idenCficaCon	of	a$ack	pa$erns	
and	facilitaCon	of	security	management/policy	
implementaCon	supervision.	
Looking	into	the	crystal	ball	-	A	report	on	emerging	technologies	and	security	challenges		
(January	2018)	

•  L’efficacia	del	Machine	Learning	dipende	dal	numero	e	
dalla	rappresenta=vità	dei	campioni	di	malware.	

19	2017	
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Difendersi	dagli	inganni	

•  Quando	si	scopre	un	nuovo	a7acco	
–  Analisi	manuale	di	un	piccolo	insieme	di	daC	

–  L’esperienza	suggerisce	le	cara$erisCche	da	estrarre	dai	
daC	per	poter	rilevare	ulteriori	a$acchi	simili	

–  Proge$azione	di	sistemi	automaCci	per	generalizzare		

•  Gli	algoritmi	di	AI	non	devono	creare	nuove	
vulnerabilità	
–  Controllo	della	generalizzazione	per	evitare	di	creare	
opportunità	per	ingannare	l’algoritmo	di	AI	

–  Adversarial	Learning	

20	
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A$acchi	di	Evasione	basaC	sulla	
Discesa	del	Gradiente	
Obie/vo:	evasione	a	massima	
confidenza	

Conoscenza:	perfe$a	
Strategia	di	a7acco:	

O/mizzazione	basata	sulla	discesa	
del	gradiente	

Il	gradiente	di	g(x)	può	essere	
calcolato	analiCcamente	

–  SVMs,	Neural	Networks,	ecc.	

21	
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Gli	a7ori	coinvol%	

22	
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“Stop	Trying	to	Fix	the	User”	

23	

IEEE	Security	&	Privacy	Sept/Oct	2016	
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A	chi	non	à	mai	capitato	di	spingere	
una	porta	invece	di	1rarla	o	di	
rinunciare	a	lavarsi	le	mani	perché	
non	riesce	ad	azionare	il	rubineLo?		
In	ques1	casi	la	sensazione	di	
incapacità	personale	è	molto	forte.	
Ma	la	colpa	non	è	dell'utente,	bensì	
di	chi	ha	proge,ato	ques1	oggeT	
d'uso	comune	senza	considerare	le	
normali	aAvità	mentali	la	cui	
conoscenza	è	essenziale	per	la	
proge,azione	di	un	ambiente	ben	
organizzato	e	rispondente	alle	
esigenze	della	mente.		

24	

Usabilità	
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IEEE	Security	and	Privacy	-	September/October	2017	

Users	oDen	don’t	follow	expert	advice	for	staying	secure	
online,	but	the	reasons	for	users’	noncompliance	are	only	
partly	understood.		

More	than	200	security	experts	were	asked	for	the	top	
three	pieces	of	advice	they	would	give	non-tech-savvy	users.		

The	results	suggest	that,	although	individual	experts	give	
thoughVul,	reasonable	answers,	the	expert	community	as	a	
whole	lacks	consensus.		

25	
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Social	Vulnerability	Assessment	

•  Gli	a$acchi	informaCci	di	data	breach	hanno	sempre	più	
spesso	la	loro	porta	d’accesso	a$raverso	l’inganno	di	
chiunque	interagisca	con	un	computer	
–  si	trovano	all’interno	del	perimetro	di	fiducia	dell’azienda	
–  possono	dare	fiducia	a	un	contenuto	credibile	ma	in	realtà	
fraudolento	

•  Come	difendersi?	
–  in	fase	di	proge$azione	dei	sistemi	
–  semplicità	d’uso	dei	sistemi	
–  esercitazioni	periodiche	sulla	prevenzione	da	a$acchi	
informaCci	

26	
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Conclusioni	
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Inganno	

•  L’abbondanza	di	sistemi	connessi	e	la	leggerezza	con	cui	
spesso	li	si	configura,	rende	vulnerabile	l’intero	sistema	

•  Quando	i	sistemi	prevedono	regole	stringenC	per	accesso	
e	controlli	sul	comportamento	degli	utenC…	
…violare	il	sistema	richiede	entrare	in	cerchi	della	fiducia	
sempre	più	ristre/,	sia	per	dimensione,	sia	per	le	regole	per	
essere	acce$aC	

•  A$accare	si	può	tradurre	con	ingannare		
–  persone	
–  soWware	
L’Intelligenza	Ar%ficiale	è	sia	parte	del	problema,		

sia	della	soluzione	

28	
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IA	e	Cybersecurity	

•  Lo	spazio	virtuale	consente	a	strumen%	di	IA	di	costruire	
contenu%	ingannevoli	
–  più	facile	confondere	contenuC	arCficiali	con	contenuC	reali	

•  IA	consente	di	realizzare	strumen%	di	difesa	efficaci	
–  ma	possono	essere	a	loro	volta	ingannaC	

•  Necessità	di	nuovi	paradigmi	
–  	trasparenza	degli	algoritmi	di	IA	
–  adversarial	learning	

29	



http://pralab.diee.unica.it 30	


