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Nel 2017 la cyber security è costata

600 miliardi di dollari

(0.8% del PIL mondiale)

Con lo 0.1% del PIL 

mondiale si potrebbe

risolvere il problema della 

scarsità d’acqua potabile

sull’intero pianeta



PERCHÉ SIAMO

COSÌ VULNERABILI?



UNA COMPLESSITÀ 

OLTRE I LIMITI 

DEL CONTROLLO UMANO

• Windows 10: ~ 50 milioni di linee

di codice

• Mac OS X: ~ 85 milioni di linee di 

codice

• Google: 2 miliardi di linee di 

codice, 9 milioni di file sorgenti, 

25.000 sviluppatori, 15.000 

modifiche al giorno



CLOAK & DAGGER

MALWARE



È QUESTIONE DI FIDUCIA





Malvin: I can't believe it, Jim. That girl's standing 
over there listening and you're telling him about 
our back doors?

Jim Sting: [yelling] Mister Potato Head! Mister 
Potato Head! Back doors are not secrets!



LA PROSSIMA 

FRONTIERA

BACK DOOR 

HARDWARE
(da una ricerca

all’Università del 

Michigan, USA)



NON

SOLO

TECNOLOGIA







SIAMO PRONTI PER LA

?



SHODAN

un motore di 

ricerca per

IoT hacking



0.8 – 2.5 milioni

di dispositivi infetti

su 20 miliardi

nel 2017



The 'S' in IoT stands 
for security.

And yes, I'm aware 
there's no "S" in IoT. 

Oleg Šelajev - Oracle Labs



NO  IOT?



PROFITTI PER 1 MILIARDO DI DOLLARI NEL 2016

+250% NEI PRIMI MESI DEL 2017

+752% NUOVE FAMIGLIE DI MALWARE RANSOMWARE



MAN IN THE MAIL

Text of spear-phishing 
email sent to John 

Podesta, the chairman 
of the 2016 Clinton 

presidential campaign





Manuale
di

sopravvivenza



Sappiate che:

• Molto probabilmente il vostro smartphone è infetto

• Molto probabilmente anche il vostro PC è infetto

• I vostri dispositivi sono sotto attacco

• Il vostro cloud/service/network 

provider è sotto attacco

• VOI siete sotto attacco



in due parole:

SIATE PARANOICI

(David A. Wheeler, “Secure Programming HOWTO”)



SIATE PARANOICI!

• Abbiate un backup di tutto (non solo nei dati, ma anche nelle attività)

• Se possible, non fidatevi

– di nulla

– di nessuno

– mai!

• Se dovete dare fiducia qualcuno/qualcosa, scegliete consapevolmente

• Gestite bene i vostri sistemi, la vostra rete, i vostri dispositivi IoT 

• Siate cauti nel fornire dati on-line

• Siate cauti nell’utilizzare e-mail, messaggistica and social network

• Abituatevi a comportamenti orientati alla sicurezza

• Diffondete la conoscenza tra familiari e amici



Grazie per l'attenzione

e

buon futuro a tutti!

Pier Luca Montessoro  - www.montessoro.it
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