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Cyber Resilience Act and Open Source: problemi aperti
e prospettive future

Nadina Foggetti
Consiglio Nazionale delle Ricerche IBIOM - Bari

Abstract. 'Unione Europea ha recentemente innovato la normativa in materia di cyber security, introducendo
diverse norme volte a definire un nuovo quadro giuridico di riferimento per gli Stati membri dell'UE in questo
settore. In particolare il Regolamento Il Cyber Resilience Act (RCA) si inserisce nel contesto della trasformazione
digitale avviata dallEuropa e da attuarsi entro il 2030, ponendosi in maniera complementare al Regolamento
2019/881 relativo allENISA, attraverso il guale e stato introdotto nell'ordinamento comunitario un quadro co-
mune di certificazione della cybersicurezza per le tecnologie dell informazione e della comunicazione (“TIC"). O-
biettivo principale del Regolamento e quello di definire degli standard comuni di sicurezza informatica per i pro-
dotti digitali connessi in rete (cd. "lol") e per i relativi servizi al fine di proteggere i consumatori e il mercato da-
gliincidenti informatidi, salvaguardandao le imprese e gli utenti che acquistano o utilizzano prodotti, o softwa-
re, con componenti digitali. All'interno dell'ambito di applicazione della nuova normativa rientrano anche i pro-
dotti e alle tecnologie open source soprattutto allinterno di Servizi ICT a supporto delle infrastrutture di ricer-
ca. In questo lavoro si analizzeranno le principali novita introdotte della nuova disciplina europea ed il loro im-
patto con lo tutela dei principi fondamentali, quali la libera circolazione nel mercato dei prodotti digitali, i prin-
cipi dell'open Science e dell Open Source

1. Ilnuovo quadro giuridico di riferimento

All'interno della legislazione europea nel contesto della cyber security, nel 2013 ¢ entrata
in vigore la direttiva 2013/40/UE relativa agli attacchi contro i sistemi di informazione,
che armonizza la criminalizzazione e le sanzioni per i reati contro i sistemi di informazio-
ne. In seguito é stata adottata la direttiva (UE) 2016/1148 sulla sicurezza delle reti e dei
sistemi informativi (direttiva NIS), primo strumento legislativo europeo sulla cibersicu-
rezza. La proposta di Regolamento relativo ai requisiti orizzontali di cybersicurezza per
i prodotti con elementi digitali e che modifica il regolamento (UE) 2019/1020, il Cyber
Resilience Act (CRA), e che si inserisce nel contesto della trasformazione digitale avviata
dall'Europa ha permesso la definizione, nellordinamento europeo, di un quadro comune
di certificazione della cybersicurezza per le tecnologie dell'informazione e della comuni-
cazione (“TIC”). La nuova disciplina mira a garantire il miglioramento della sicurezza dei
prodotti con elementi digitali fin dalla fase di progettazione e sviluppo e durante l'intero
ciclo di vita, mediante la definizione di un quadro coerente in materia di cibersicurezza
che faciliti la compliance per i produttori di hardware e software. Pone, inoltre, le basi per
migliorare la trasparenza delle proprieta di sicurezza dei prodotti con elementi digitali e
consentire alle imprese e ai consumatori di utilizzarli in modo sicuro.

Al fine di raggiungere questi obiettivi la nuova disciplina impone degli obblighi per le a-

Conferenza GARR 2023 - Saperi interconnessi - Selected Papers
Firenze, 14-16 giugna 2023 - 15BN: 978-88-946629-2-4 - Creative Commans CC-BY



Nadina Foggetti, Cyber Resilience Act and Open Source: problemi aperti e prospettive future

ziende che producono strumenti digitali, o che li acquisiscono mediante supply chain.

2. Ambito di applicazione della disciplina

In merito all'applicazione ratione materie, il Considerando 11 del CRA stabilisce che lo
stesso “non dovrebbe disciplinare il software libero e open source sviluppato o fornito al
di fuori di un'attivitd commerciale”. Nellambito del software Open Source (OSS), spesso
laccesso al servizio di assistenza, la fornitura di una piattaforma software o l'uso di dati
personali contenuti in database e regolato dal pagamento di un prezzo.

Sotto il profilo dell’applicazione ratione personae, il Regolamento stabilisce che puo essere
considerato “Fabbricante” qualsiasi persona fisica o giuridica che sviluppi o faccia proget-
tare prodotti e li commercializzi con il proprio nome o marchio, a titolo oneroso o gratuito.
A questa particolare categoria sono attribuiti obblighi quali la redazione di una valutazio-
ne dei rischi di cybersecurity, nonché I'impegno a gestire le vulnerabilita e ad adottare le
misure di sicurezza correttive (ivi compreso l'eventuale ritiro del prodotto dal mercato) e
Tonere di procedere all'informazione e alla comunicazione all’autoritd competente. Simi-
lari oneri ricadono, ai sensi del CRA sui distributori di prodotti digitali. Rientra in questa
categoria qualsiasi persona fisica o giuridica nella catena di approvvigionamento, diversa
dal fabbricante o dall'importatore, che mette a disposizione un prodotto con elementi di-
gitali sul mercato dell'Unione senza modificarne le proprieta. In particolare i distributori
sono tenuti ad uno specifico obbligo di verifica rispetto alla presenza del marchio UE sulla
cyber security.

Larticolo 3 comma 18, inoltre, prevede l'applicazione degli obblighi a coloro che produ-
cono software a titolo gratuito e l'articolo 16 del Regolamento, rubricato “Altri casi in cui
si applicano gli obblighi dei fabbricanti”, ne estende la portata a qualsiasi persona fisica o
giuridica che apporta una sostanziale modifica al prodotto con elementi digitali. In questa
prospettiva qualsiasi programmatore, che contribuisce allo sviluppo di un software il cui
uso é regolato da licenze libere diventa, giuridicamente, un produttore.

Inoltre, tra gli obblighi dei fabbricanti, vi & quello di segnalare al soggetto che si occupa del-
la manutenzione, una vulnerabilita anche quando si tratta di un componente OS integrato
nel prodotto con elementi digitali.

Sulla base di quanto emerge dobbiamo concludere che la disciplina trovi applicazione an-
che nei confronti del software e della tecnologia OS.

Se si amplia lo studio del legal framework alla proposta di direttiva sulla responsabilita per
danno da prodotti difettosi (2022/0302(COD), & possibile notare che l'articolo 4 stabilisce
che per “prodotto” si intende anche il software; e che “fabbricante” identifica chi sviluppa,
produce o fabbrica un prodotto per uso proprio, allineando di fatto 'ambito di applicazio-
ne a quello definito nel CRA.

La questione non é meramente tuzioristica, poiché influisce in modo significativo, non
solo sugli obblighi del produttore (sviluppatore), ma anche sulle eventuali responsabilita
in cui potrebbe incorrere in caso di mancata compliance con i requisiti prescritti.

3. Lapplicazione alla tecnologia open source del CRA

Un primo aspetto rilevante, in termini di ricadute sull’OSS & quello che attiene alla di-
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stinzione, operata all'interno del Regolamento, tra software finito e software non ancora
rilasciato (versione beta). Il considerando 21 del Regolamento, stabilisce che & possibile
condividere la versione beta a condizione che sia messa a disposizione solo per il tempo
necessario a testarla e a raccogliere riscontri. In questa ipotesi, i fabbricanti dovrebbero
provvedere affinché il software messo a disposizione a tali condizioni sia rilasciato solo
a seguito di una valutazione dei rischi e sia conforme ai requisiti di sicurezza relativi alle
proprieta dei prodotti con elementi digitali imposti dal CRA.

Una delle caratteristiche dellOSS éI'innovazione, che si concretizza nella possibilita di garan-
tire una grande flessibilita e liberta nel poter cambiare elementi senza eccessiva restrizione.
In ambiente OSS ¢ difficile distinguere tra versioni Beta e versioni definitive, proprio
perché il software & in continua evoluzione ed in continuo cambiamento, per questo &
qualificazione dello status dello stesso, ai fini dell'applicazione delle norme in materia di
cybersecurity, & particolarmente complessa. Partendo dallassunto che 'OSS ¢, altresi in
continua evoluzione, il rispetto degli obblighi di documentazione, diverrebbe particolar-
mente oneroso, anche nella prospettiva del continuo aggiornamento della stessa rispetto
alle diverse versioni.

Una caratteristica che contraddistingue I'OSS ¢ la continua produzione di lavoro creativo
sui software stessi, operato dalla community di sviluppatori. Questo rende particolarmen-
te difficile tenere traccia degli apporti creativi e pone 'annoso problema, pit volte discusso
della dottrina, della disciplina giuridica da applicare alle parti aggiunte in seguito al primo
sviluppo del software. Si discute se debba essere qualificato come opera collaborativa, cre-
ata da pit autori, oppure se il software sviluppato di volta in volta rappresenti un'opera
derivata da quella originale. Quando si opera in un contesto transnazionale, quale & quello
della ricerca scientifica e tecnologica, occorre tenere conto delle differenze che ci sono tra
gli ordinamenti giuridici che compongono il legal framwork di riferimento. In particolare,
all'interno dei sistemi di common law, 'OSS si qualifica come opere derivata, mentre negli
ordinamenti di civil law, si parla di elaborazioni creative. La distinzione & necessaria ai fini
dellattribuzione dei diritti morali d’autore sullopera, ma anche per individuare la titolari-
ta degli obblighi previsti dal Regolamento.

Inoltre, 'applicazione di obblighi e responsabilita nei confronti dello sviluppatore del sof-
tware & in grado di determinare un conflitto con le disposizioni contrattuali inserite all'in-
terno della licenza d'uso dell'OSS.

Queste ultime contengono espressi esoneri di responsabilita, in ragione del fatto che gli
sviluppatori non percepiscono un compenso per il lavoro di sviluppo. Questa disposizione
contrattuale, non esclude in nessun caso la responsabilita per dolo o colpa grave, ma po-
trebbe non comprende quella per prodotti difettosi come richiesto dalla nuova disciplina
in corso di approvazione.

Lapplicazione del nuovo quadro giuridico europeo in materia di cyber security avrebbe,
sulla base di quanto evidenziato, un impatto significativo sull'ecosistema open source. I
soggetti destinatari degli obblighi e delle relative sanzioni previste dal CRA comprendo-
no a pieno titolo gli sviluppatori di software open source, sebbene lattivita svolta da-
gli stessi sia a titolo gratuito. Lapplicazione delle norme in parola é in grado di ridurre
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in modo determinante il numero dei potenziali sviluppatori di software OS, in ragione
delle importanti sanzioni eventualmente applicabili in caso di violazione. La circostanza,
infatti, che gli sviluppatori contribuiscano con il proprio codice, permette l'inserimento
degli stessi tra le categorie a cui la nuova disciplina europea attribuisce obblighi specifici
e responsabilita.

La produzione di software OS potrebbe subire una significativa riduzione, in ragione degli
eccessivi costi di compliance che risulterebbero essere gravosi e demotivanti per i singoli
sviluppatori che intendono contribuire a progetti OS.

In secondo luogo vi sarebbe una limitazione alla circolazione del software open source a
livello internazionale, dato il legal gap definito dalla differenza di regime giuridico tra le
parti di codice che sono sviluppate ed utilizzate all'interno dell UE e quelle sviluppate al di
fuori dello spazio giuridico europeo. Questo gap potra avere delle ricadute negative sulle
dinamiche di interazione tra sviluppatori provenienti da diversi Paesi.

A fronte di queste criticita di impatto della normativa, le principali associazioni di sof-
tware libero sono intervenute con una lettera aperta rivolta alle istituzioni dell'Unione
Europea al fine di poter contribuire al dialogo teso allelaborazione del testo definitivo
del CRA. Lobiettivo & quello di garantire che le caratteristiche uniche del software open
source siano considerate a livello normativo e che il Cyber Resilience Act non danneggi
involontariamente l'ecosistema open source. Nella lettera si auspica 'apertura di un canale
di dialogo, durante il processo di colegislazione, al fine di assicurare che qualsiasi evolu-
zione dettata dal CRA, tenga conto della diversita delle pratiche di sviluppo di software
open source, aperte e trasparenti, e che lo stesso divenga un meccanismo istituzionale di
collaborazione fra le istituzioni europee e la community open-source, per garantire che
le future decisioni legislative e politiche siano fondate su informazioni corrette. (https://
elettronica-plus.it/lettera-aperta-per-il-cyber-resilience-act_128149/)
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