
Il servizio GARRIl servizio GARR--CERTCERT

VI Incontro del GARRVI Incontro del GARR
Roma, 16Roma, 16--18 Novembre 200518 Novembre 2005



VI Incontro del GARR, 16-19/11/05 Il servizio GARR-CERT 2

GARRGARR--CERTCERT

•• Lo CSIRT della rete GARR:Lo CSIRT della rete GARR:
attivo dal Giugno 1999;attivo dal Giugno 1999;
opera in stretta collaborazione con il Network opera in stretta collaborazione con il Network 
OperationOperation Center (NOC).Center (NOC).

•• Risorse umane:Risorse umane:
nucleo operativo (sede a Firenze): 4 (3 fullnucleo operativo (sede a Firenze): 4 (3 full--time);time);
esperti e esperti e ““ufficiali di collegamentoufficiali di collegamento””: 5;: 5;
contatti locali (APM): contatti locali (APM): ≈≈ 350350..

•• ““TrustedTrusted InroducerInroducer”” LevelLevel 2 Team 2 Team 
((http://www.ti.terena.nlhttp://www.ti.terena.nl/)/)
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InterfacciaInterfaccia esternaesterna
•• Web server: Web server: http://http://www.cert.garr.itwww.cert.garr.it//
•• FTP server (a FTP server (a richiestarichiesta))
•• Mailing list:Mailing list:

cert@garr.itcert@garr.it: : segnalazionisegnalazioni incidentiincidenti;;
•• gligli iscrittiiscritti sonosono i i membrimembri didi GARRGARR--CERT.CERT.

sicurezza@garr.itsicurezza@garr.it: security alert: security alert
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AttivitAttivitàà preventivepreventive

•• Partecipazione a incontri tecniciPartecipazione a incontri tecnici
•• ConsulenzeConsulenze
•• Scansioni alla ricerca di vulnerabilitScansioni alla ricerca di vulnerabilitàà

(su richiesta dell(su richiesta dell’’ APA/APM)APA/APM)
•• Verifiche periodiche sullo stato dei nodi Verifiche periodiche sullo stato dei nodi 

gigiàà coinvolti in incidenticoinvolti in incidenti
•• SENTINELSENTINEL: Sistema di allarme per : Sistema di allarme per 

attacchi attacchi DoSDoS in corso (in collaborazione in corso (in collaborazione 
con Bruno con Bruno MelideoMelideo))
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IncidentiIncidenti: : aperturaapertura

•• Un Un ““incidenteincidente””
coinvolge almeno un nodo GARR;coinvolge almeno un nodo GARR;
èè causato dalla violazione di una qualche causato dalla violazione di una qualche ““regolaregola””
(leggi, AUP, (leggi, AUP, netiquettenetiquette).).

•• Quando:Quando:
ogni segnalazione ricevuta che rispetta la ogni segnalazione ricevuta che rispetta la 
definizione di sopra e non sia palesemente falsa; definizione di sopra e non sia palesemente falsa; 
analisi di log (p.e. password nel log di uno analisi di log (p.e. password nel log di uno sniffersniffer););
controlli preventivi.controlli preventivi.

•• EE--mailmail inviati a tutte le parti coinvolte.inviati a tutte le parti coinvolte.
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IncidentiIncidenti: : chiusurachiusura
•• Gli incidenti che hanno origine da nodi GARR Gli incidenti che hanno origine da nodi GARR 

devonodevono essere risolti (almeno essere risolti (almeno 
temporaneamente) in un tempo massimo temporaneamente) in un tempo massimo 
predefinito.predefinito.

•• In caso contrario GARRIn caso contrario GARR--CERT chiede CERT chiede 
allall’’APM di filtrare il nodo sul APM di filtrare il nodo sul routerrouter di di 
accesso.accesso.

•• Se lSe l’’APM non interviene tempestivamente, APM non interviene tempestivamente, 
GARRGARR--CERT chiede lCERT chiede l’’intervento del NOC.intervento del NOC.

•• EE--mailmail con dettagli sulle azioni intraprese con dettagli sulle azioni intraprese 
inviati a tutte le parti coinvolte.inviati a tutte le parti coinvolte.
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La rete GARRLa rete GARR

•• Estremamente eterogeneaEstremamente eterogenea
•• Struttura globale di AA inesistenteStruttura globale di AA inesistente
•• Grande abbondanza di bandaGrande abbondanza di banda

ideale per attacchi ideale per attacchi DoSDoS
•• Molte sedi con personale insufficienteMolte sedi con personale insufficiente
•• Difese perimetrali spesso poco efficaciDifese perimetrali spesso poco efficaci
•• Molti utenti roamingMolti utenti roaming
•• AttivitAttivitàà di tipo di tipo ““gridgrid””
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NumeroNumero totaletotale incidentiincidenti
(dal 1999 ad oggi)(dal 1999 ad oggi)
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Evoluzione delle minacce  Evoluzione delle minacce  1/21/2

•• SpamSpam
ormai pochi open ormai pochi open relayrelay
cambiano le tecniche: open cambiano le tecniche: open proxyproxy, , 
WebDAVWebDAV, , spammingspamming trojantrojan

•• WarezWarez
in aumento le segnalazioni di distribuzione in aumento le segnalazioni di distribuzione 
via p2p di materiali coperti da copyrightvia p2p di materiali coperti da copyright

•• ScansioniScansioni
principalmente virusprincipalmente virus
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Evoluzione delle minacce  Evoluzione delle minacce  2/22/2

•• WormWorm & virus& virus
ormai scritti da professionistiormai scritti da professionisti
diffusionediffusione
•• servizi (80, 135, 137, 445, 1433, servizi (80, 135, 137, 445, 1433, ……), mail, p2p, ), mail, p2p, 

ircirc, , instantinstant messengermessenger, social , social engineeringengineering

conseguenzeconseguenze
•• (D)Dos(D)Dos
•• zombie (zombie (botnetsbotnets))

•• PhishingPhishing
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AttivitAttivitàà futurefuture

•• Educazione dellEducazione dell’’utenzautenza
•• Realizzazione delle norme minime di Realizzazione delle norme minime di 

sicurezzasicurezza
•• Miglioramento del coordinamento con Miglioramento del coordinamento con 

gli altri gli altri csirtcsirt
•• Sistema di Sistema di ““earlyearly warningwarning””
•• Architettura di AAArchitettura di AA
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