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L'ITIS B. Pascal

L' I.T.I.S. B. Pascal si trova a nord di Roma, tra Labaro e Prima Porta, in un 
complesso scolastico costituito da 2 palazzine e 1 palestra.
Nell'Istituto studiano circa 570 ragazzi.
Vi operano circa 85 docenti e 35 non docenti



La rete d'Istituto

Nel 2000 viene costruita l'infrastruttura di 
rete

L'Istituto dispone di 12 laboratori, ognuno 
con in media 8 postazioni di lavoro

Vi sono inoltre 10 uffici con in media 2 
postazioni ciascuno

Si attivano 120 prese di rete e si esegue il 
cablaggio con cavi UTP cat. 5

Viene  installato 1 centro-stella in ogni 
palazzina con hub Allied-Telesyn 



La rete d'Istituto

Gli hub Allied-Telesyn che hanno costituito la prima dotazione di apparati 
di rete al Pascal



La rete d'Istituto

Inizialmente la connessione ad Internet 
viene realizzata con una linea ADSL a 640 
kb/s con 1 IP statico pubblico per il web 
server

Ai client vengono assegnati IP statici 
privati, nattati da un server Linux

L'accesso alla rete interna viene gestito 
da un server Windows NT

Successivamente si installa il servizio di 
proxy sul server Linux con autorizzazioni 
di accesso legate al PDC Windows



La rete d'Istituto

Le postazioni in uno dei 
laboratori dell'istituto

Per la maggior parte i client sono 
costituiti da processori di classe 
Pentium 4 (AMD o Intel), HD da circa 
80 GB, scheda video con 32/64 MB di 
RAM. Buona parte è equipaggiata 
con monitor LCD.



La rete d'Istituto

Altre postazioni in istituto

In questo ambiente vengono svolti gli 
esami per il conseguimento della 
ECDL. L'Istituto è infatti centro 
accreditato presso l'AICA per il 
conseguimento della Patente Europea 
del Computer.



L'ingresso nella rete GARR

Nel giugno 2005 l'ITIS Pascal entra a far 
parte della rete GARR

Link a 2 Mbit/s BGA su CDN verso RC_RM

Interfaccia DCE V.34

Inizialmente router CISCO 1821 in 
comodato Telecom

In seguito si acquista un CISCO 1831

1 classe C di indirizzi pubblici



L'ingresso nella rete GARR

L'interfaccia DCE e il CISCO 1831



L'ingresso nella rete GARR
Conseguenze didattiche

Avere a disposizione una rete“autonoma”
comporta un deciso miglioramento del 
grado di competenza dei docenti che va a 
riflettersi in modo considerevole sui 
programmi didattici presentati agli alunni

L'Istituto ha tenuto corsi specialistici con 
fondi FSE nel settore ICT

Annualmente vengono inoltre effettuati 
corsi di approfondimento dell'offerta 
formativa molto graditi agli studenti



La nuova struttura della rete d'Istituto

Viene installata una rete wireless 
802.11b/g che copre l'intero Istituto con 8
access-point

Vengono realizzati 3 collegamenti punto-
punto 802.11b con altrettante scuole 
medie vicine, che raggiungono Internet 
con il nostro link GARR

Sorge l'esigenza di gestire più LAN private



La nuova struttura della rete d'Istituto

Al posto degli hub Allied-Telesyn vengono 
impiegati switch L2 programmabili HP 
2524

Vengono create VLAN 802.1q associate 
ad altrettante LAN private del tipo 
192.168.x.0/24

Come apparato centrale viene utilizzato 
uno switch L3 D-Link 3326S che permette 
la comunicazione tra le VLAN



La nuova struttura della rete d'Istituto

Lo switch L3 della D-Link

Gli switch L2 HP 2524



La nuova struttura della rete d'Istituto

La nuova infrastruttura di rete ci consente 
maggiore flessibilità

Possiamo decidere se e dove distribuire 
indirizzi pubblici

Un laboratorio/corso può instaurare una 
propria VLAN per esercitazioni

Le VLAN principali sono la wireless, la 
vecchia struttura e la rete pubblica

In una apposita sala vengono concentrati 
i server della rete



La nuova struttura della rete d'Istituto

Due immagini della sala ove 
sono posti i server della rete



I servizi interni della rete

I clients generici appartengono alla VLAN 
192.168.1.0 e sono tutti aggiornati a 
Windows XP-SP2

L'accesso di un utente è garantito 
dall'autenticazione su un server Windows 
2003

E' stato sviluppato un sito intranet, 
residente sullo stesso PDC, sul dominio 
non registrato “pascal.edu”

Il server Windows 2003 risolve le 
macchine interne (il dominio pascal.edu)  
e inoltra sui server esterni le altre 
richieste



I servizi interni della rete

Un notevole sforzo viene fatto per promuovere l'uso della intranet 
tra i docenti, gli studenti e tutto il personale



I servizi interni della rete

Alcuni dei servizi disponibili sulla intranet



I servizi interni della rete

L'accesso ad Internet è garantito da un servizio 
di proxy posto su un server Linux sulla rete 
pubblica che svolge anche le funzioni di server 
DNS pubblico secondario

L'utente deve riautenticarsi sul proxy per poter 
navigare. Gli account sono assegnati, dietro 
richiesta scritta, al personale e agli studenti 
maggiorenni. I minori possono navigare con 
account di classe intestati a docenti e sotto il 
loro controllo.

L'autenticazione è stata realizzata con un 
modulo PAM per Squid che chiama 
l'autenticazione di base Linux. Vengono creati 
utenti con shell /bin/false. E' attivo un basilare 
filtro per evitare siti sconvenienti.



I servizi esterni della rete

Sui server DNS (Linux) sono configurati 2 
domini pubblici: itispascal.it e 
scuoleilmilione.it

Il primo è il dominio dell'istituto, mentre il 
secondo è relativo ad un progetto 
nazionale promosso dal Ministero della 
Pubblica Istruzione – Direzione Generale 
Affari Internazionali, che raccoglie le 
scuole della rete “Il Milione” impegnate in 
rapporti con le Istituzioni Scolastiche 
Cinesi.

Due server (Linux) distinti provvedono al 
Web e alla mail dei 2 domini



I servizi esterni della rete

Il sito Web dell'istituto è sviluppato con un noto CMS: Md-Pro. Fornisce le 
informazioni essenziali sull'istituto e sulle attività che vi si svolgono. E' 
corredato con un forum e con una piattaforma di e-learning ancora in 
fase di sperimentazione. Dal sito è possibile accedere al programma di 
webmail ed è possibile per gli utenti cambiare la propria password di 
accesso ad Internet.



I servizi esterni della rete

L'accesso alla propria casella di 
posta via webmail

La pagina di accesso ai servizi



I servizi esterni della rete

Il servizio, ancora sperimentale, di e-learning è basato sulla 
piattaforma Moodle



I servizi esterni della rete

La sezione del Forum. Si nota che ancora non c'è un'adeguata 
sensibilizzazione alla partecipazione da parte degli studenti



I servizi esterni della rete

Il sito delle scuole “Il Milione” è
anch'esso sviluppato con Md-Pro



Il traffico di rete

Da qualche mese abbiamo notato un buon aumento del traffico di rete 
verso l'interno, probabilmente dovuto al sito “Il Milione”. Grazie alla 
connessione GARR il nodo soddisfa bene l'accesso a 2 siti di questo 
tipo, ma con una connessione ADSL probabilmente non sarebbe stato 
così



Problemi di sicurezza

Le access-list sul router CISCO gestiscono 
l'accesso di base, consentendo verso i server il 
passaggio dei soli servizi svolti.

SSH passa sul router ma i server accettano 
connessioni SSH solo da un determinato utente 
proveniente da un bastion host

Questo server svolge anche il compito di IDS 
(Snort) controllando il traffico sui 2 web server

Traffico marcato come sospetto da Snort viene 
trattato a livello di firewall con comandi iptables 

Rootkit-hunter (www.rootkit.nl) viene girato 
costantemente in automatico e in manuale su 
tutti i server



Sviluppi futuri

Completare la sostituzione degli hub con 
gli switch L2

Individuazione di migliori strategie per 
velocizzare e rendere più sicura la rete

Miglioramento e riorganizzazione della 
rete wireless interna

Miglioramento dei collegamenti wireless 
punto-punto con le scuole medie vicine 
con eventuale passaggio a nuove 
tecnologie 

Sviluppo di ulteriori servizi ad utilizzo 
didattico e infrastrutturale



Considerazioni finali
L'importanza del collegamento alla rete GARR, 
per il nostro istituto, che, oltre al liceo, forma 
periti in informatica e in telecomunicazioni, non 
deriva soltanto dalla qualità intrinseca della 
connessione che pur ci consente un affidabile e 
veloce approccio ad Internet

La possibilità di sviluppare e gestire in toto una 
rete pubblica ci ha spronati a migliorare le 
nostre conoscenza e l'applicazione delle stesse.

La ricaduta sui programmi curricolari è stata 
evidente e i nostri studenti migliori lo hanno 
apprezzato.

Diversi di loro sono riusciti a collocarsi nel 
settore dell'ICT.


