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Definizione di infrastruttura critica

Struttura che produce, gestisce o [*

eroga servizi strategici
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Dalle infrastrutture critiche |
alle infrastrutture critiche informatizzate !

| sistemi di comunicazione
rappresentano la piattaforma
trasversale per la gestione di
ogni processo

Cyberspace
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E’ un argomento complesso...

The World is a Network of Networks...

Any Geographical Area, Any Network, Any Functional Area
Is a Place of Vulnerability

munications

...non solo una competenza di polizia
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| 'attacco del 11
settembre ha
costretto il nostro
Paese ad affrontare |l
problema
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Le direttive generali del
Ministro dell’Interno per

gli anni 2003-2004
hanno previsto la stipula E.'!J
di convenzioni

Posteitaliane®’
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Legge 31 luglio 2005 n. 155
 Protezione delle ICIN

* Investigazioni sotto
copertura

* Intercettazioni preventive
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Una struttura di polizia
non un servizio di sicurezza informatica
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CNAIPIC

Settore tecnico

Unita management and operational Unita progettazione
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Sala operativa

In futuro punto di} .-
contatto 24/7 i
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Unita Intelligence

raccoglie le
Informazioni su
vulnerabilita e
minacce alle
infrastrutture critiche
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Unita analisi

analisi delle informazioni
analisi deil dati
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-Interpol Highi Tiech
Crime INetwork
-G8 HighiTech|Crime

subgroup

Infrastrutture Critiche

C.N.A.LP.I.C.

Centro Nazionale Anticrimine Informatico per
la Protezione delle Infrastrutture Critiche

St e e e o

Autorita Giudiziaria

-ICT Leader

Companies
-Vendors
-CERTs
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Si compone | tre parti:

1. le disposizioni generali: regole
“sostanziali”;

2. disposizioni particolari per specifici
trattamenti;

disposizioni relative alle azioni di
tutela dell’interessato e al sistema
sanzionatorio
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Su chi (e che cosa)
grava l'obbligo di

sicurezza?
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L’'obbligo di sicurezza riguarda:

1.il "titolare”
2.1l “responsabile”

3.1" “incaricato”
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Le misure adottate dovranno
proteggere i dati personali e i sistemi,
quindi 1 programmi informatici, gli
strumenti elettronici e non, il sistema
informativo nel suo complesso, gli atti
e i documenti cartacei, gli ambienti
nei quali vengono svolte le operazioni

di trattamento, gli archivi.
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I dati personali oggetto di trattamento
sono custoditi e controllati, in modo da
ridurre al minimo, mediante l'adozione di
idonee e preventive misure di sicurezza, i
rischi di distribuzione o perdita, anche
accidentale, dei dati stessi, di accesso non
autorizzato o di trattamento con
consentito o non conforme alle finalita

della raccolta.
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Gli illeciti penali

- art. 167 (Trattamento illecito di dati);

- art. 168 (Falsita nelle dichiarazioni e
notificazioni

al Garante);
- art. 169 (Misure di sicurezza);

- art.170 (Inosservanza di provvedimenti del
Garante);

- art. 171 (Altre fattispecie);




— Ministero dell’Interno
potizig s Dipartimento della Pubblica Sicurezza

delle comunicazioni

@? Servizio Polizia Postale e delle Comunicazioni

L'omessa adozione delle misure minime,
infatti, e punita ai sensi dell’art. 169 del
Codice con l'arresto fino a due anni o con
I'ammenda da diecimila a cinquantamila
euro. All'autore del reato e impartita una
prescrizione basata sul ravvedimento
operoso che, se adottato correttamente e a

fronte del pagamento di una ridotta
contravvenzione, estinguono il reato
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CONSERVAZIONE
DEI DATI DI TRAFFICO PER ALTRE
FINALITA'

Art. 132 -comma 1l

Fermo restando quanto previsto dall’art.
123, comma 2, i dati relativi al traffico
telefonico inclusi quelli concernenti le
chiamate senza risposta sono conservati
dal fornitore per ventiquattro mesi, per
finalita di accertamento e repressione dei
reati, mentre, per le medesime finalita, i
dati relativi al traffico telematico, esclusi

comunque i contenuti delle comunicazioni,
sono conservati dal fornitore per sei mesi.
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CONSERVAZIONE
DEI DATI DI TRAFFICO PER ALTRE
FINALITA'

Art. 132 — comma 2

Decorso il termine di cui al comma 1, i dati
relativi al traffico telefonico, inclusi quelli
concernenti le chiamate senza risposta, sono
conservati dal fornitore per  ulteriori
ventiquattro mesi e quelli relativi al traffico
telematico, esclusi comunque i contenuti delle
comunicazioni, sono conservati per ulteriori
sei mesi per esclusive finalita di accertamento
e repressione dei delitti di cui all’art. 407,
comma 2, lett. A) del codice di procedura
penale, nonché dei delitti in danno di sistemi
informatici e telematici.
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ARTICOLO 6
Comma 3°

- UNA ULTERIORE MODIFICA DELL'ART 132

DEL CODICE PROTEZIONE DATI PERSONALLI,
CONSISTE NELLINTRODUZIONE

DELL'OBBLIGO DELLA CONSERVAZIONE
DEI DATI RELATIVI ALLE CHIAMATE
TELEFONICHE SENZA RISPOSTA DOVUTE

A NUMERO OCCUPATO, SQUILLI SENZA
RISPOSTA, UTENZA NON RAGGIUNGIBILE.
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ARTICOLO 6
COMMA 4

- VIENE PREVISTA LA STESURA DI UN
REGOLAMENTO PER DEFINIRE LE

MODALITA' ED I TEMPI DI
ATTUAZIONE DI QUANTO PREVISTO
NEL COMMA 3, NONCHE LA
DETERMINAZIONE E L'ALLOCAZIONE
DEI COSTL.

- ATTUALMENTE SONO 1IN CORSO
RIUNIONI DEI MINISTERI
INTERESSATI PER .
DETERMINAZIONE DEL
Y [ ] A IV \ [
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ARTICOLO 6,
COMMA 2
- VIENE MODIFICATO L’ART. 55, COMMA 7 DEL

DECRETO LEGISLATIVO N. 259/2003 - CODICE
DELLE COMUNICAZIONI

- GLI UTENTI CHE ACQUISTANO TRAFFICO
PREPAGATO DELLA  TELEFONIA  MOBILE
DEVONO ESSERE IDENTIFICATI PRIMA
DELLATTIVAZIONE DEL  SERVIZIO, AL
MOMENTO DELLA CONSEGNA O MESSA A
DISPOSIZIONE DELLA SCHEDA ELETTRONICA.
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ARTICOLO 7
“INTEGRAZIONE DELLA DISCIPLINA
AMMINISTARATIVA DEGLI ESERCIZT
PUBBLICI DI TELEFONI E INTERNET”

LA NORMA INTRODUCE L'OBBLIGO DI
RICHIEDERE LA LICENZA AL QUESTORE PER
L'’APERTURA DI UN ESERCIZIO PUBBLICO O DI
UN CIRCOLO PRIVATO OVE SONO POSTI A
DISPOSIZIONE DEL PUBBLICO APPARATI
TERMINALI UTILIZZABILI PER LE
COMUNICAZIONI, ANCHE TELEMATICHE.

NON E’ NECESSARIA LICENZA PER
LISTALLAZIONE DI TELEFONI PUBBLICTI A
PAGAMENTO ABILITATI SOLO ALLA TELEFONIA
VOCALE (TELEFONI A GETTONE).
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Art. 7-bis
della legge 31 luglio 2005, n. 155

"Conversione in legge, con modificazioni,

del decreto-legge 27 luglio 2005, n. 144, recante
misure urgenti per il contrasto del terrorismo
internazionale”.

Sicurezza telematica

1. Ferme restando le competenze dei Servizi
informativi e di sicurezza, di cui agli articoli 4 e 6
della legge 24 ottobre 1977, n. 801, l'organo del
Ministero dell'interno per la sicurezza e per la
regolarita dei servizi di telecomunicazione *
assicura i servizi di protezione informatica delle
infrastrutture critiche informatizzate di interesse
nazionale individuate con decreto del Ministro
dell'interno, operando mediante collegamenti
*servizio Polizidiab@nratictodefiniti con apposite convenzioni con i
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Art. 7-bis
della legge 31 luglio 2005, n. 155
"Conversione in legge, con modificazioni,
del decreto-legge 27 luglio 2005, n. 144, recante
misure urgenti per il contrasto del terrorismo

) ) internazionale”
Sicurezza telematica

2. Per le finalita di cui al comma 1 e per la prevenzione e
repressione delle attivita terroristiche o di agevolazione del
terrorismo condotte con i mezzi informatici, gli ufficiali di
polizia giudiziaria appartenenti all'organo di cui al comma 1
possono svolgere le attivita* di cui all'articolo 4, commi 1 e
2, del decreto-legge 18 ottobre 2001, n. 374, convertito,
con modificazioni, dalla legge 15 dicembre 2001, n. 438, e
quelle di cui all'articolo 226 delle norme di attuazione**, di
coordinamento e transitorie del codice di procedura penale,
di cui al decreto legislativo 28 luglio 1989, n. 271, anche a

hiesta o in collaborazione con gli organi di polizia

ATTIVITY INV&S sfaria i indidat.

**¥IN TERCE TTAZIONI TELEMATICHE PREVENTIVE
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Grazie

Tommaso Palumbo

Tel. +39 06 46530006
Fax +39 06 46530144
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