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Tre scenari utente di integrazione SPID - Polimi

(™ POLITECNICO * Accesso ai servizi Polimi con
oy MILANO1863 credenziali SPID

* |dentita SPID associata ad Identita Polimi

POLITECNICO Ricongiungimento di identita SPID e
MILANO 1863 identita Polimi preesistente

* |dentita SPID associabile ad Identita Polimi esistente

™ bOLITECNICO Identita SPID non presente in
MILANO 1863 anagrafica Polimi

* Semplificazione del processo di accreditamento Polimi
* |dentita Polimi riconosciuta «mediante» SPID
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Scenario 1 — Accesso ai servizi Polimi con credenziali SPID

1 http://www.polimi.it 2

@.’;ﬂlﬁﬂ"w = T POLITECNICO MILANO 1863

Accedi a Servizi online

ATENED ENTRAIPOUI sl STUDENTI  §  RCERCA |  MPRESE | LAVORACONNOLS

UTILIZZA

SERVIZI ONLINE POLIMI = sp:d
POLIMI CHAT ONLINE Accedi a Servizi online
Codi
INTRANET e [10248415
Password |..............
BEEP
CERCA DOCENTI E::rt:asso O Mantiene attiva la sessione per l'intera giornata
CERCA AULE -

SCOPRI

1 ESTE Se vuoi cambiare la password, o se & scaduta, utilizza il Cambio password

e i ) CRERSENICE CERCA LEZIONI E ORARI F ' ‘
) ALMN Se hai dimenticato la password oppure il codice persona, utilizza il Recupero Credenziali
» VISITNG PROFESSOR

Nuovo utente? Reaqistrati

» BIBLOTECHE
» DOTTORATO
ALTA SCUOLA POLITECNICA

InfoCert 1D InfoCert ID

spede spado

POLITECNICO DI MILANO

SPID @il sisterna di accesso che consente di utilizzare, Ent <pID POLITECNICO DI MILANO
" AP . - . ntra con _ 5 -
con un'identita digitale unica, i servizi online della Nome utente Nome utente dimenticato? 2

Per accedere al servizio & richiesta I'immissione del codice

Pubblica Amministrazione e dei privati accreditati. raberto gaffuri ey

Se sel gid in possesso di un‘identita digitale SPID di InfoCert ID

livello 2, puoi utilizzarla per accedere ai servizi online Password imenti | Tentativi rimanenti: 3 |

del Palitecnico: scegli “Entra con SPID" ed inserisci le [: B e [t eoddion OTP gemerato via App
credenziali assegnate dal tuo gestore. sprd

@ Mostra password

Maggiori informazioni TIM id - Treee
Tentativi imanenti: 5 |

Richiedi un'identita digitale SPID 9 Ent SPID
ntra con
SPID al Politecnico M 5IELTEid
- 9 Entra con SPID

spsdv {3} AgIDiisi

Non hai installato I'App? Effettua il download ' Annulla

erobe. i

Non hai Spid? Registrati (2 Annulla
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Scenario 1 — Accesso ai servizi Polimi con credenziali SPID

® InfoCert 1D 7
sp!d@) Servizi online

Avvisi e Preferiti (2]
POLITECNICO DI MILANO
Nessun avviso Richieste di acquisto amministrazione +r
Roberto Gaffuri accedendo a questo servizio con InfoCert Gestore documentale ASICT 4
!IJ autorlz.zl l.nfoEert a trasmettere a spidlogin le seguenti Dati personali v e Gestione TempPoliCard personale estemo e i
informazioni: Nome ROBERTO GAFEURI visitatori
Codice identificativo SPID i : . R
. Codice 10248415 Gestione gruppi di autorizzazione W
persona
Identita i Gestione di tutti i gruppi (M+
SPID 3 INFOCERT i gruppi (M+) ¥
o Continua Nato il Controllo presenze +r
Cellulare
Mail robel  |affuri@polimi.it Project i
Mail P ; )
Annulla personale robe affuri@gmail.com Servizi online [Ambiente di prova] wr

; ) Webmail, storage e altri servizi cloud - Accesso
Riconosciuto . . .

Si, © ocumento in archivio cartaceo

Certificazioni CU e CUD, Dichiarazione 730, +r

Aggiorna i tuoi d . Cedolini stipendio

Applicazioni per le quali si dispone di delega di  +fy
utilizzo

Trasferito solo Codice Wi ASICT %
Id entiﬁcatiVO SPI D Gestione credenziali di un utente w

Indicazione dell’ldentity
Provider SPID
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Scenario 2 — Ricongiungimento di identita SPID e identita Polimi

7
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Login con SPID

i Informazione

Questo & il primo accesso ai Servizi Online di Ateneo tramite SPID.
Affinche le credenziali SPID consentano I'accesso ai Servizi Online del Politecnico di Milano occorre associare
l'identits digitale SPID ad una identitd digitale POLIMI.

SPIDCode

12w 3w 4m5= 6 = [

IN POLIMI!

Per effettuare guesta associazione & necessario acguisire alcuni dati anagrafici SPID premendo il tasto "Associa
identita".

o Associa identita m

8 10 InfoCert 1D

spede
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InfoCert 1D

Spd-

POLITECNICO DI MILANO

: t
infotert 1B -ﬁ o InfoCert 1D
—— gaffuri
EM y spedo
I POLITECNICO DI MILANO

Per accedere al servizio & richiesta I'immissione del codice
temporaneo.

Roberto Gaffuri accedendo a questo servizio con InfoCert
|D autorizzi InfoCert a trasmettere a spidaccount le
seguenti informazioni:

» Codice identificativo SPID

Spra
» Nome

» Cognome

» Luogo di nascita

» Provincia di nascita
ﬂs SIELTEid + Data di nascita

| Tentativi rimanenti 3 | » Sesso

9 Entra con Inserisci il codice OTP generato via App
arobatify)

Non hai Spid? Registrati

» Codice fiscale

« Indirizzo di posta elettronica

o Continua

o Entra con SPID

Annulla
Non hai installato I'App? Effettua il download &' Annulla
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Scenario 2 — CF SPID associabile con certezza a CF Polimi

Associazione Identita Polimi con
Identita SPID

CF SPID == CF Polimi

AND Identita Polimi

«riconosciuta» l
11
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Associazione Identita SPID

Informazione

L'associazione dell'identitd digitale SPID all'identitd digitale POLIMI & avvenuta con successo e verra riportata tra le
informazioni anagrafiche presenti sul portale.

Sara possibile utilizzare le credenziali SPID per accedere ai Servizi Online in alternativa alle credenziali di Atenso
(Codice Persona e relativa password)

+

messaggi.automatici@polimi.it Roberto Gaffuri 1C
Politecnico di Milano - Associazione identita SPID
Gentile utente,

la sua identita digitale SPID é stata correttamente associata all'identita digitale POLIMI.

Nota: possibile recupero
Per accedere ai Servizi Online di Ateneo potra utilizzare la sua identita SPID o, in o o o . .
alternativa, le credenziali di Ateneo (Codice Persona e relativa password). d I C re d e n z I a I I PO I I m I

Le segnaliamo che per utilizzare alcuni servizi, ad esempio il servizio di posta elettronica di

Ateneo tramite protocollo IMAP, dovra utilizzare le credenziali di Ateneo. d i m e nt i Ca te att rave rs 0

Per maggiori informazioni su SPID al Politecnico di Milano:

www.ictservices.polimi it/spid-al-politecnico/ autenticazione SPID
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Scenario 2 — CF SPID non associabile con certezza a CF Polimi

11
/ —
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Associazione Identita SPID

Informazione

LY
MatCh per una o plu Per completare |'associazione dell'identita digitale SPID con l'identita digitale POLIMI occorre autenticarsi utilizzando

o
<

le proprie credenziali di Ateneo, Codice Persona e relativa password.

identita Polimi no CF
Mel caso si siano dimenticate la password POLIMI o il Codice Persona premere "Torna alla pagina iniziale” e seguire
o2 le istruzioni per il recupero.
OR Identita non

POLITECNICO MILANO 1863
Assoda identita SPID
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Associazione
Identita

‘ Polimi con

Identita SPID

Associazione Identita SPID

Per procederes inserisci le tue credenziali POLIMI

Codice Persona |1[]24341ﬂ

Password I --------------

messaggi.automatici@polimiit | Roberto Gaffr
Politecnico di Milano - Associazione identita SPID

Gentile utente,

Ia sua identita digitale SPID ¢ stata correttamente associata all'identita digitale POLIML.
Per accedere ai Servizi Online di Ateneo potra utilizzare la sua identita SPID o, in
alternativa, le credenziali di Ateneo (Codice Persona e relativa password).

Le segnaliamo che per utilizzare alcuni servizi, ad esempio il servizio di posta elettronica di
Atenco tramite protocollo IMAP, dovra utilizzare le credenziali di Ateneo.

Per maggiori informazioni su SPID al Politecnico di Milano:
? L TazIoW SU ST g T
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Scenario 3 — Identita SPID non presente in anagrafica Polimi

1w 2% 3w/ 5a6c="7/=3=9= 10

11
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auni

unt2

Registrazione al Politecnico di Milano passo 1/4

La i i eda

© Dati Identificativi
Cagnome

Nome

Sesso

Data di nascita

Stato di nascita

Provincia di nascita

Comune di nascita

Comune di nascits nan presente nella lists
Cittadinanza
Altra cittadinanza

Codice fiscale

Email personale

Indirizzo email personale (per recupero
password)

nel casa nen ci sia gid

i al Politecnico in p

|Gaffuri

Senza cognome

Dato i
Indics il cognome come

|Roberto

@wmOF

v p ]

[ITALIA

como 2l
[ |
[TALIA v

Dato obbli io
Indica il nome come ind
Dato obbligatorio
Indica il sesso

Dato obbligatorio
Indica |a data di nascita
Dato obbligatorio
Indica lo stato di nasciti
Dato obbligatorio se &
Salo peri comuni italiar
Dato obbligatorio
Seleziona il comune di r
In caso di omonimia sel
nel 1983 scegliers: BELL

Qualora non sia present
Data obbligatoria

Indica qui la cittadinanz
come "Altra cittadinanzz

Dato facoltative
Indica qui eventuale alt

Dato obbligatorio se ci
Lo Indica sol; il codi
[roberto.gafuri@c = Dato o

Indirizzo email sul quale

Semplificazione del processo di
accreditamento Polimi

POLITECNICO MILANO 1863

NO Match Attributi su

alcuna identita Polimi

Crea

attributi SPID + attributi specifici
Polimi + Riconoscimento SPID

zione Identita Polimi con

12
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Associazione Identita SP!

Informazione

L'associazione dell'identita digitale SPID all'identita digitale POLIMI & avvenuta con successo € verra riportata tra le

informazioni an:

Saré passibile utilizzare le credenziali SPID per accedere ai Servizi Online in alternativa alle credenziali di Atenso
(Codice Persona e relativa password)

O 1863
1D

agrafiche presenti sul portale.

messaggi.automatici @polimi.it Roberto Gaffuri 1
Politecnico di Milano - Associazione identita SPID

Gentile utente,

la sua identita digitale SPID é stata correttamente associata all'identita digitale POLIMI.
Per accedere ai Servizi Online di Ateneo potra utilizzare la sua identita SPID o, in
alternativa, le credenziali di Ateneo (Codice Persona e relativa password).

Le segnaliamo che per utilizzare alcuni servizi, ad esempio il servizio di posta elettronica di
Ateneo tramite protocollo IMAP, dovra utilizzare le credenziali di Ateneo.

Per maggiori informazioni su SPID al Politecnico di Milano:
www.ictservices.polimi.it/spid-al-politecnico/




Due classi di servizio e un nodo cluster

SPID — Avviso nr 6 Data 29/07/2016 - NOTE SUL
DISPIEGAMENTO DI SPID PRESSO | GESTORI DEI SERVIZI

Servizio gateway Attributi richiesti

Servizi rivolti ad utenze
Polimi con identita SPID SpidLogin Codice identificativo SPID
associata (Scenario 1)

Codice identificativo SPID
Nome
Cognome
Luogo di nascita
Servizi rivolti al cittadino . Provincia di nascita
(Scenari 2 e 3) SpidAccount Data di nascita
Sesso
Codice fiscale
Indirizzo di posta
elettronica
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Frammento metadata SP SPID gateway

f 1 entitylD
<md:EntityDescriptor ... entitylD="https://spid.polimi.it"> J

. <md:SPSSODescriptor AuthnRequestsSigned="1" WantAssertionsSigned="true">

2 nodi di erogazione

<md:AssertionConsumerService ...
Location="https://spid.polimi.it/spidlogin/Shibboleth.sso/SAML2/POST" index="0" isDefault="true"/>

<md:AssertionConsumerService ...
Location="https://spid.polimi.it/spidaccount/Shibboleth.sso/SAML2/POST" index="1"/>

2 insiemi di attributi
<md:AttributeConsumingService index="0">

<md:ServiceName xml:lang="it">spidlogin</md:ServiceName> \
<md:RequestedAttribute FriendlyName="Codice identificativo SPID" Name="spidCode“ .../>
</md:AttributeConsumingService>
<md:AttributeConsumingService index="1">
<md:ServiceName xml:lang="it">spidaccount</md:ServiceName>
<md:RequestedAttribute FriendlyName="Codice identificativo SPID" Name="spidCode" .../>
<md:RequestedAttribute FriendlyName="Nome" Name="name" .../>
<md:RequestedAttribute FriendlyName="Cognome" Name="familyName" />
<md:RequestedAttribute FriendlyName="Luogo di nascita" Name="placeOfBirth" />
<md:RequestedAttribute FriendlyName="Provincia di nascita" Name="countyOfBirth" />
<md:RequestedAttribute FriendlyName="Data di nascita" Name="dateOfBirth" />
<md:RequestedAttribute FriendlyName="Sesso" Name="gender" />
<md:RequestedAttribute FriendlyName="Codice fiscale" Name="fiscalNumber" />

<md:RequestedAttribute FriendlyName="Indirizzo di posta elettronica" Name="email" />
Qnd:AttributeConsumingService> /

</md:SPSSODescriptor>
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Architettura gateway SPID Polimi / Scenario 1

SP SPID
3 — AuthResponse gateway S
Attributi (SpidCode) spid.polimi.it  SpidAccount

Application

— 4 - Creazione token
SpidLogin SSO Polimi

Application 5—R

2- AuthRequest
index 0, Level 2

edirect
le Polimi

1 —Session Initiator

POLITECNICO MILANO 1863
Accedi a Servizi online

POLIMI | spxd

R Login?entityID=httpSZ//identitV-infocert-it&
infoCert ID target=https://spid.polimi.it/spidlogin

i

TIMid

SPID al Politecnico N siELTEid
5 nzi -~
spedv | () AglD s,

arobaifR
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Architettura gateway SPID Polimi / Scenari 2 e 3

3 — authResponse SP SPID 4 ‘
Attributi gateway X
(SpidCode+CF+Name...) spid.polimi.it SpldLogm

Application

4/a Ricongiunzione
identita SPID-Polimi

2- authRequest
index 1, Level 2

« ( Application
__ \xz» R@Zt

ione Account

SpidAccount

ssion initiator Polim
tps://spid.polimi.it/spidaccount/Shibboleth.s
so/Login?entitylD=https://identity.infocert. |t&
target=https://spid.polimi.it/spidaccount

o Associa identita

InfoCert 1D —
[Pome 105
TIMid

) "
=== SIELTEid
A3 -

arobatify
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Dati SPID —= Polimi al 31/3/2017

Integrazione SPID in produzione dal 12/9/ 2016
associati SPID-Polimi

1900 1833 Distribuzioni su classi utenti
g

1700 //

1500 / 154 Studenti 349

1300 / .

1100 1144 Alumni 302
o0 | [ 442 /

oo || a3 e PersonaleDocente 69
e

o W] PersonaleTA 35
100 Candidati studenti 1078
29/11/16 29/12/16 29/1/17 28/2/17 31/3/17

evoluzione associati SPID (per IDP) numero accessi al portale tramite

2000 SPID
(negli ultimi 30 gg)

1500
600

500

1000 200
300

500 200
100

o ———t—t—3 :

6/11/1626/11/186/12/165/1/17 25/1/1714/2/17 6/3/17 26/3/1715/4/17 ,‘9\3’ ,»@9 ,90 ,90 %\3 %QN',\ ,9(,\ ,90
A\ \ N N\ A\ N\ \ \
NAERCEES S M M @
—@— Totale —@— Poste —@— Infocert —@— Tim ==i¢mmSjelte «==@==Aruba & Ay & ,‘9\ Qv\ ,@\ Qb\ ,»'\\
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Grazie per I'attenzione
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