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Scacco Matto al Comune di Ferrara
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La Stampa Locale

https://www.estense.com/ricerca/?q=%22attacco%20hacker%22
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Collaborare si può. Collaborare si deve!

Oggetto: supporto per la risoluzione dell’incidente di sicurezza occorso al Comune di Ferrara

IL DIRETTORE GENERALE

- vista la richiesta prot. 179071 del 18/07/2023 del Comune di Ferrara con la quale si chiede supporto
per la risoluzione dell’incidente di sicurezza occorso nei giorni scorsi, in particolare per la bonifica e per
il dispiegamento delle stazioni di lavoro necessarie per fare ripartire le attività dell’Ente;

- considerato l’obiettivo 2.2 del Piano strategico 2023-2025 che prevede di lavorare in sinergia con il
territorio, le istituzioni pubbliche e private di riferimento e altri Atenei; - ritenuto di poter mettere a
disposizione del Comune di Ferrara le competenze necessarie al ripristino della piena operatività
dell’Ente

AUTORIZZA

- il seguente personale a recarsi presso il Comune di Ferrara per svolgere attività di supporto
informatico in orario di servizio utilizzando la causale 41, compatibilmente con l’attività di ufficio e le
giornate di assenza già pianificate, e comunque non oltre il 29 settembre…
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Ransomware. Da problema a opportunità!

https://www.estense.com/2023/1045553/attacco-hacker-il-dirigente-
informatico-spiega-cosa-si-e-fatto/

«Grande supporto anche da Unife che ha messo a disposizione gratuitamente
informatici pronti ad affrontare situazioni complesse come questa.

In totale sono state 135 le giornate di lavoro impiegate con tecnici esterni. Di
queste 82 gratuite grazie ai tecnici dell’università e 53 da fornitori a
pagamento. I tecnici del comune hanno invece messo sul campo 400 ore di
straordinario in luglio e 440 ore in agosto, “non tutte verranno pagate”.

Grazie a questo lavoro a fine luglio i servizi erano ripristinati “a livello
discreto” mentre a fine agosto il “ripristino era pressoché completo” con 1038
pc riconfigurati e circa mille utenti ricreati.»
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«La Solitudine del Dirigente»

https://www.linkedin.com/feed/update/urn:li:activity:7085656791560204288/
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Ransomware. Da problema a opportunità?
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Non lasciare che una buona crisi vada sprecata!
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Ransomware. Da problema a opportunità?
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Come prepararsi all’apocalisse?
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Ransomware. Da problema a opportunità?
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Cosa fare nel momento 

della consapevolezza 

dell’incidente?
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Ransomware. Da problema a opportunità?
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Il tempo inizia a scorrere

Analisi dell’incidente vs Business Continuity

Comunicazioni obbligatorie
(tre linee di azioni parallele)

Comunicazioni verso l’esterno



Ransomware. Da problema a opportunità?
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Ristrutturare o ricostruire? Conservare, formattare, comprare…

Chi esegue 

materialmente il 

lavoro? In che 

tempi?

Come proseguire 

la 

comunicazione?



Ransomware. Da problema a opportunità?
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TIMELINE

Giornate/uomo di assistenza da parte di tecnici esterni: 135

di cui giornate di tecnici UniFE: 82

Spese dirette per la gestione dell’incidente (danno): € 91mila
costo medio tecnico esterno: 300 €/giorno + IVA

Spese per acquisto 98 PC (investimento): € 75mila

Spese per sicurezza (anticipo spese 2024): € 182mila



Ransomware. Da problema a opportunità?
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COLLABORAZIONE



La Squadra

Khadija Balhouh

Andrea Bertelli

Luca Bettarelli

Filippo Carnevali

Davide Cavallari

Luca Tebaldi

Michele Ferrari
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Un grazie di cuore ai colleghi di UNIFE…



La Squadra

Alessandro Marini (team leader)

Sonia Balboni

Marina Battiato

Franco Beneventi

Giuseppe Cannuli

Nicola Caso

Maddalena Ferrazzi

Salvatore Galante

David Gandini

Tommaso Giubertoni

Claudia Lodi

Matteo Pacchioni

Andrea Tieghi

Jacopo Zanella
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… e a quelli del Comune di Ferrara:



MASSIMO POLETTI
m.poletti@comune.fe.it

ENRICO ARDIZZONI
enrico.ardizzoni@unife.
it



Q&A

www.garr.it/domande

codice: 2318 9129

https://www.garr.it/domande
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