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• 2020-2023: estensione delle reti wi-fi in ateneo
• Obiettivi 2023/2024:

• Promuovere l’accesso sicuro ai servizi sulle reti wi-fi istituzionali
• Evitare bypass su reti LTE personali
• Qualità dell’esperienza di connettività

Il problema dell’accesso in unimi
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Per la qualità del wi-fi in unimi

• Metodi
• Progettazione professionale delle WLAN (GARR Workshop 2022)
• Analisi dell’utente/dispositivo finale
• Proattività nella gestione e supporto

• Tecnologie 
• Legacy Wi-fi: controller-based, focus sull’infrastruttura

• In graduale migrazione verso il cloud

• Cloud Wi-Fi: architettura distribuita, focus sull’utente finale

• Attualmente due tecnologie cloud in produzione 
• Juniper Mist
• Extreme Networks 
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• Un concetto maturo:
• 2006: Aerohive, Meraki
• 2012: Cisco > Meraki
• 2014: Mist Systems
• 2019: Extreme > Aerohive, Juniper > Mist

• Architettura distribuita 
• Management plane

• Public cloud
• Private cloud 
• Cloud on-premises

• Control plane
• Cluster di AP

• Conformità normativa: GDPR, ISO27001
• Machine Learning / Artificial Intelligence
• API e automazione

Distributed Control

Client devices

Cloud Wi-Fi: definizioni
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Cloud Management:
Config, monitoring, ML/AI



Cloud Wi-Fi: caratteristiche

• Nessun wireless controller
• Niente aggiornamenti firmware, bachi, generazioni tecnologiche incompatibili
• Non più silos di dati e telemetria isolati nel WLC
• Priming e discovery semplificati 

• Evoluzione continua delle funzionalità (release) in cloud
• Messa a fattor comune di dati e telemetria (!)

• ML/AI
• Device fingerprinting

• Scalabilità 
• Deployment semplificati
• Zero-touch provisioning

• Gestione unificata delle informazioni
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Network 360° Monitor
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Marvis troubleshooting
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Campi di applicazione

• Storicamente: gestione dell’infrastruttura (AP):
• Soluzione di problemi complessi  RF:

• Piano e larghezza canali
• Tx Power
• Interferenze e recovery
• Coverage holes
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Cambio di prospettiva

• Focus sui dispositivi e sugli utenti:
• Capabilities, discovery, association
• Autenticazione
• RSSI, data rates, retries
• Roaming 
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Device Profiler
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Ritorno all’infrastruttura: non è colpa del wi-fi!

• Analisi dell’infrastruttura a supporto della WLAN
• RADIUS
• DHCP
• DNS
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Ruoli e deleghe per helpdesk e tecnici locali
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Ruoli e deleghe per installatori
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App Android/iOS
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App Android/iOS 
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Troubleshooting avanzato: packet capture sull’AP
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Criticità

• Licenze, licenze, licenze
• Spostamento dal modello CAPEX a OPEX
• Licenze granulari per funzionalità

• Soluzione del problema Layer 2
• Gli AP sono terminati localmente sullo switch
• Esigenza di centralizzazione del traffico 
• Soluzioni di Tunneling / Fabric

• Abbandono di SNMP e CLI in favore di API
• Acquisire nuove competenze
• Nuovi metodi di monitoraggio
• Automazione 
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Punti aperti

• Stiamo regalando a terzi i dati del nostro traffico?
• Sono anni che ci affidiamo a fornitori Enterprise
• È complesso/oneroso utilizzare i dati locali in modo efficace
• Che valore ha ciò che otteniamo in cambio?

• AI/ML sostituiranno il mio lavoro?
• Fine dei compiti ripetitivi per correlare informazioni
• Fare di più con meno risorse!

• Come verificare la correttezza di AI/ML?
• Tornando sul campo, visitando i nostri siti, finalmente
• Parlando con le persone
• Usando i nostri strumenti di analisi professionale
• Confrontandoci con la comunità
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Domande?

Jan Reister 

jan.reister@unimi.it
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