
Una LAN su scala metropolitana: 
aspetti di progettazione e 
sicurezza

Stefano Suin
Università di Pisa



2

9.4k Km SMF in 90km canalizzazioni 
250 edifici universitari
4 datacenter interconnessi in modo magliato
San Piero GREEN DC 22k core, 700 server, 14 Pb, 300TB/RAM, 2k VM, PUE medio 
1.15 Class Certificato tipo «A» nel censimento AGID per la PA
Espansione  con tecnologie di raffreddamento liquido e potenza rack >15kw

Oltre 40 K computers, 203K utenti , 1.5k switch , 8k Phones e più di 1k Access Point, 
50k caselle email.
20 mini-campus interconnessi: Il Campus dell’Università di Pisa E’ la Città di Pisa
0.5 Tera oggetti e 190 M documenti  gestiti.

Green DataCenter



3

3

Un datacenter brandpisanizzato
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Servizi  Unipi

Accesso alle risorse 
interne

Cloud private service (IaaS, 
PaaS), SaaS solo per IoT, 
autoprovisioning VM

VM selfprovisioning

HPC

Virtual Laboratory

VDI

Storage service
(Data-Lake , Top Secret  
data)

Servizi di rete & Identity

Cooperative working 
Platform – public cloud 
services
Amministrativi
Lezioni Didattiche 
shared on line…

Network proveider
(F.O, Wired, Wireless)

Application Mission 
Critical
(On  premise)

Stake holder: Studenti, 
Docenti didattica e  
ricerca  Aziende, 
Territorio, Gruppi di 
ricerca internazionali

Accesso alle risorse 
esterne tramite 
UNIPI
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Uso dei servizi cloud e del cooperative 
working
Digitalizzaione (+1%)  durante pandemia (+10000%, fattore 100) e dopo (-15/20%)

/Cloud
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FabricNet: Una semplice e robusta 
architettura service oriented

DataCenter DataCenter

DataCenter DataCenter

VM

Per consentire il massimo grado di automazione, la rete deve mantenersi semplice e robusta

All active
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Disponibilità delocalizzata delle 
risorse

MAN CORE

URL
Host

Network Share

Subnet
Windows Domain

Server Farm

VDI
Application
SAML SP
HPC farm
Web

IoT

Esempi di risorse

Obiettivo: separazione fra infrastruttura fisica  e servizi offerti
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Da dove veniamo … rete basata su servizi L3.  MPLS/RSVP/te transport per il 
supporto alla multitenancy e overlay network

Ottenere lo stesso obiettivo di una delocalizzazione semplice delle risorse (da un punto di vista provisioning 
e fruibilità),  in questo contesto,  è un compito assai più arduo
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Restrizioni di 
accesso alla 
risorsa: TCP port
and service, Web 
Application Firewall

Accesso utente

Nessun movimento laterale 
nessuna escalation di 
privilegio
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Protezione delle risorse cloud/backbone: modello Bubble Security 
(linee guida ZTA: ognu tente o spostamento fra risorse deve essere escplicitamente autorizzato )

Virtual 
Firewall

Ogni bolla caratterizzata da un fattore di opacità, cardinalità delle risorse, distribuzione geografica 
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Bubble security ,  consentire l’accesso alle risorse senza complicare 
la rete con il routing: gli spostamenti fra le bolle: la Metazona

Bubble Mind Map Infographic

Designed by PoweredTemplate

Comunicazione fra reti protette senza la complessità del routing
Garantisce sicurezza e integrità del movimento
Possibilità di disegnare ogni topologia di rete desiderata, svincolata dall’architettura fisica
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Bubble Security, il controllo dell’accesso degli utenti alle risorse: 
VPN SMA (Sonicwall Mobile Access) –applicazione dei principi ZTA no trust, no defense perimeter, 
no DMZ…..
Combattere i ransomware: ACCESSI controllati del singolo utente (o gruppo), basati sul minimo privilegio che impedisca azioni (o
spostamenti) non esplicitamente autorizzati
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L’accesso a Internet

High  Availability
Transparent L7 Firewall

Next Gen Level 7 firewall 
firewall che sono capaci di ricostruire l’intero traffico TCP/IP per analizzarlo e potenzialmente prendere decisioni sul contenuto delle comunicazioni e non solo sui loro estremi

Full 100 Gbit/sec wire speed analisys, 
1.5 Gbit/sec su single flow
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Bubble Security, L’analisi perimetrale storica:
Analitycs Report – fondamentale in caso di attacco ransomware, 
ricostruzione perimetri di attacco e c2c
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Politiche georeferenziabili
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Bubble Security, un accesso «particolare»: il servizio di posta 
elettronica: analisi degli allegati e controllo del phishing
Capture Security Appliance / URL rewriting/User sendbox

Spam rewriting
URL rewriting
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Reportistica: il controllo dei flussi
Capture Security Appliance
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Report storica:  Daily report Analityc
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Reportistica storica: Daily report CSA
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Accesso degli utenti «standard» alla 
rete: la campus network
●Campus network, spesso l’anello «debole» della 
catena, sicuramente nostra criticità

Alta resilienza e fast convergence ? Se ne può fare  a meno.. Spesso SPT e 
nessun controllo delle porte

Gli accessi agli armadi di distribuzione sono spesso non protetti e la 
segregazione a livello trasporto non è sempre granulare

Sufficiente Passive check monitoring – SNMP nessun telemetria e nessun 
controllo real time delle attività

Aggiornamento, / archiving, versioning e  gestione degli accessi  quando 
necessario ( ma se non è obbligatorio, alla fine, si fa?

Considerare le reti campus di serie B è un 
grossolano errore molto diffuso……perché..
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…I problemi di sicurezza arrivano in grandissima parte 
da host della rete campus 
• Le evidenze dell’attacco ransomware a UNIPI : da dove provengono 

i dati esfiltrati? Data Breach, quasi sempre all’edge.
• Inoltre: 

La trasformazione digitale degli ultimi 3 anni ha incrementato enormemente il 
network workload e la necessità di garanzia di servizio in continuità end- to-

end e di conseguenza la necessità di scalabilità ,programmabilità, dinamicità, 
sicurezza, analytic capabilities, e tool di management e provisioning. 

Nelle reti Campus il numero dei dispositivi cresce significativamente -> anche le 
operazioni più banali diventano pesanti (es. cambio password di management., o 
configurazione di una vlan su 300 switch)
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La soluzione è, per noi, work in progress…
●Fabric (Extreme Network Fabric Connect) anche per le reti legacy

(IEEE 802.1aq/ShortestPathBridge,  control plane, IEEE 802.1h/Mac-in-
Mac data plane)

●Telemetria – controllo (storico) delle attività di rete in modalità push

●Network (aaS) automation e auto provisioning/removing degli end point

gestione error-free e scalabilità: Generalmente lo stretching di una risorsa richiede la configurazione 
di molti nodi della rete: obiettivo configurazione dei servizi end to end solo sul perimetro 

●Endpoint control – sicurezza dei sistemi al momento dell’ accesso

●Piattaforma centralizzata di gestione (xIQ)
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Controllo accessi nelle reti legacy (BYOD, 
IoT, Dispositivi etc.)

Prereq: Directory Service (Radius, LDAP, AD..etc)

802.1x (IoT, nessuna maggiore sicurezza all’edge)

NAC solution/captive portal

AD (SingleSignOn), 

Tutte queste sono soluzioni non sono frictionless per gli utenti e sono di difficile 
gestione su una grande comunità, ma le soluzioni NAC consentono un controllo 
maggiormente granulare su utenti e IoT device: 

role based access control.

troubleshooting

pro-active performance monitoring


